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Fonctionnement d’ARD

" Coté serveur”

P> Un mac avec l'application ARD installée

» Configuration standard est suffisante

» Imac Intel 15 2,7 Ghz 4 coeurs, 16Go de ram, HD 256 Go
» Application disponible sur I'App Store (moins de 100 euros)
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Fonctionnement d’ARD

" Coté client”

P Le client ARD est déja installé dans mac os

» Activation du client dans les Préférences Systeme.
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Nom de Iordinateur : |r

Lt
m

Activé  Service

Partage d'écran
Partage de fichiers
Partage multimédia
Partage d'imprimante

V|  Session & distance

v| Gestion a distance
Apple Events distants
Partage Internet
Partage Bluetooth

« irma » peut accéder & cet ordinateur pour :

Mise en cache de contenu

| Observer 'm“e: e
| Contréler
| Signaler quand vous étes observé
| Produire des rapports
| Quvrir et quitter des applications
+| Modifier les réglages
+| Supprimer et remplacer des éléments .Réglages de l'ordinateur...
+| Commencer une conversation ou envoyer des messages E
v| Redémarrer et éteindre
| Copier des éléments
Annuler oK
+ (= Options...



Fonctionnement ARD

Ports TCP et UDP 3283 (net assistant ARD) et port TCP
5900 (VNC).
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Fonctionnement ARD

Ajout de nouveaux clients

- En plagant I'ip du nouvel ordinateur dans le menu scanner

- Possibilité de scanner le réseau local pour ajouter plusieurs
postes

- Possibilité d'imporation/d’exportation de listes des machines
dans des fichiers plist.
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Fonctionnement ARD
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Exemple de fonctionnement par listes

ece Remote Desktop
#l 6 RN ER =] m| | Q Q
Obsorvar Convbler Ridsau  Copir Instaler UNIX Rapports Spotiaht Fie
@ Tous es ornateurs Nom ~Gutacuel  Adesel  Aopicatonscuale Verson ARD
i Scance m-doct02 ARD désactivé - 387
medoctoa 4RO atsactie = 307
mdoctos Décomects = 208
medocta? (2) Décomects = 207
medocton Décomecté : 206
Imacsalleressources: m-¢ ARD désactive - 398
[E] imacsAdministrationlRMA ARD désactive - 397
B Emeries AR désacivé = ass
I8 Conference Disporible zoomas 197
+ & Serveur e iches ARD désacivé = 397
S ipontle Frstox 306
Y i Suspen. dactiit = ass
pesd Instt (25m) Sato ass
Disponible GoogleChrome 297
Instler e paquets Dl i 9 ot
Rapport sur s vue densemble d. LI ETS - CD
s Disponible Thunderbird 397
Rapport surla vue densemble . el = 5
Rapport sur la vue densembl d. D e = et
Rapport sur la vue densemble . A8 désacivé = 397
Rapport surla vue densemble . 4RO désacivé - 208
Rapport sur la vue dansemble . ARO désactivé = ass
Vider a Corbeille AR désacivé 297
A Owerture dppliction Décomecté = 297
Rapport ahistorque de futisat. 5 307
ot Décomects = 207
Envoyer un message Décomects s .
Envoyer un message Déconne = 398
Envoyer un message docs 50 s - 200
il o8 macus ol otox 2
Rapport ures nterfces éseau @ = ™S00 L - LY
) mrer e canmande WX @ @)y 150 st i
= Envoyer une commande U € = LT - =
mdocts 48D désacivé s 208
medoctsa Suspen. dctiit = ass
medoctsa Décomects : 208
® medoctss Disponible Frstox 298
+ + | 38 ordinateus 1 sélectionns
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Fonctionnement ARD :

Réveil du client ARD en cas de probleme :

- En se connectant par ssh sur le poste concerné :

sudo /System/Library/CoreServices/RemoteManagement/ARDAgent.app/Contents/Resources/kickstart

-activate -configure -access -on -users admin -privs -all -restart -agent -menu

9/33 Alexis Palaticky Exposé X/Stra - Apple Remote Desktop



Les fonctionnalités d’ARD

>
>
>
>
>
>

L'inventaire des machines (programmable)
Le déploiement de packages (programmable)
L'envoi de commandes Unix (programmable)
La communication avec les utilisateurs

La prise de contréle a distance des postes

Autres fonctionnalités
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L'inventaire des machines

» Cet inventaire est d'abord visible dans la fenétre principale d’ARD

Adresse ip, nom dns, version d'os, adresse MAC, numéro de série,
ram, processedur....
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L'inventaire des machines

P L'inventaire détaillé par le lancement d'un rapport : génération de
la requéte.

e0e
o (

Sans titre

Rapport sur 1a vus d'ensemblo du systeme ) Modélo+(_Aucun

Sélectionner les catégories et champs 3 inclure dans le rapport :

 Tous les champs :

+ [ Ordinateur
> @ Logiciel

» @ stockage
» @ Wi-Fi

» @ Réseau

» [ Affichage

Reconstruire les données pour le rapport

Nom ~ Etat
@ m-doctis Disponible

1 ordinateur

Programmer... Enregistrer




L'inventaire des machines

P> L'inventaire détaillé par le lancement d'un rapport : affichage des
résultats.

Rapport sur la vue d'ensemble du systéme 13/10/202117:56

3

Imprimer Exporter

Tous  Ordina.. Logiciel  Stocka.. [N Réseau Affich Périph..  Partage  Alimen..  Impres.. Remot.  Gestio.
Ordinateur ~ Wi-Fi actif Version du programme interne du Wi-Fi Adresse matérielle du Wi-Fi  Configuration'
m-doctl8  Non Broadcom BCMA3xx 1.0 (7771111 AirPortDriverBremNIC-1615.1) AB:BE:27:C2:70:8A ETSI

1ordinataur 0 sélectionné 1 élément 0 sélectionns
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L'inventaire des machines

> L'inventaire détaillé par le lancement d'un rapport : possibilité
d'exporter les résultats (format txt).

° Rapport sur la vue d'ensemble du systéme 13/10/202118:00

Imprimer Exporte

Tous ord Logiciel _ Sto) impres..  Remot..  Gest
= ML 20T %2 Enregistre Rapport_mdoct181_3/10/2021 18/00 meres oo et

Ordinateur ~ Processeurs activé aille du bus de dannées  Vitess

m-doct18 L3 64 bits
Ou: | [B Bureau a “
Encodage: | Unicode (UTF-8) B
Séparation de champs : | Tabulation B

1ordinateur 0 sélectionng 1 élément 0 sélectionnd

Apple Remote Desktop
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L'inventaire des machines

» L'inventaire est stocké dans une base de données SQLite

- La base de données se situe dans :
/var/db/RemoteManagement/RMDB/rmdb.sqlite3

- La table qui contient les informations des machines est :
" systeminformation”
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L'inventaire des machines

Possibilité de récupérer des données en mode commande :

- Exemple lister les numéros de série :

sudo sqlite3 -header -column /var/db/RemoteManagement/RMDB /rmdb.sqlite3 "SELECT propertyname, value

FROM systeminformation WHERE propertyname = 'MachineSerialNumber"”
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L'inventaire des machines

PropertyName Value

MachineSerialNumber W894418B5PK
MachineSerialNumber C02GJ5E9DHJ
MachineSerialNumber W88096RKZE2
MachineSerialNumber C17FKCDFDHJ
MachineSerialNumber CO2H6NSNDHJ
MachineSerialNumber DGKVRHEEH7V........

- Pour plus de précisions sur la base de données :

https://support.apple.com/fr-fr/guide/remote-desktop /apde8a7c16d /mac
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Déploiement de packages

» Possibilité de déployer N packages sur N postes (.pkg)

ece sans titre

) Installer les paquets Modle: (_ Aveun

Progicils
@ AcroRdrDC_2100120145 MUI
© MacTex
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Déploiement des packages

Les étapes du déploiement

» Phase de copie/push des paquets...

Installer les paguets : En cours
Copie. (82% terminé) Envoi de "MacTeX.pkg"

~ Etat de la tiche Etat actuel

Nom
O m-doct18 + Réception d'élém... Disponible
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Déploiement des packages

Les étapes du déploiement

» Phase d'installation des paquets...

Installer les paquets : En cours
Installation de 2 paguets

Nom ~ Etat de la tiche Etat actuel

(=] m-doct18 @ MacTeX.pkg: Pr.. Disponible
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Déploiement des packages

Les étapes du déploiement

» Retour du résultat

Installer les paquets : Réussite totale
"AcroRdrDC_2100120145_MUl.pkg", "MacTeX.pkg"” installé

Nem ~ Etat de la thche Etat actuel

m-doct18 s Réussi Suspen...d"activité
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Envoi des commandes Unix

Fonctionnalité qui offre de trées nombreuses possibilités...
L'exemple de I'installation des mises a jour systemes

e0e Sans titre

Envoyer une commande UNIX Modéle: | Aucun .

softwareupdate -i -a --restart

Saisir une commande UNIX  exécuter en utilisant /binfbash.

Exécuter la commande selon: | | Utilisateur de console actuel sur |'ordinateur cible

Résultats de la commande : [ Afficher toutes les sorties

Nom ~ Etat

= m-doctis Disponible

1 ordinateur

brogrammer.. Evegisuer | (T
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Envoi des commandes Unix

Suivi de I'exécution de la tiche

~ Envoyer une commande UNIX : En cours
Envaoi de “softwareupdate -i -a --restart”

Mom ~ Etat de |a tiche Etat actual

O m-doct18 =+ En cours Disponible
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Envoi des commandes Unix

Retour du résultat

ece Envoyer une commande UNIX 06/10/202115:27
[
Imprimer Exporter
Ordinateur cible erat
& "Software Updata Tool"

m-doct1s

m-doct18 (130.79.4.161)
Softnare Update

Sioding il sofooes

e o
ot SaFm\Qm:klkar!v\:w .

con.apple. TrogeCoptare”,
com.apple. thovielop”,

nalCut”,
*“con.apple.configurator”
)
Raiting for user to quit any relevont apps
Successfully auit all app

Downloading Safari
Soelouding Wise 0 jour de sheuits 202105 de micS Gatalina
Donnloating Device upport
Downlocded Safari
Downlooded Device Support Update

il fise & Jour de sécurité 2621-006 de nacdS Cotols
Tnetalting Sofart, Wise & Jour de securité 2021-006 de macds Cotalina, Device Support Update

fars

Done with Device Support Update
Done.

have installed one o more updates that requlres that you restart your computer.
Restarting to complete installation of selected updates
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Envoi des commandes Unix

Existence de nombreux modeles

+ Aucun Permettre au bouton d'alimentation de suspendre I"activif
Cenfiguration du réseau > Nem Bonjour
Configuration du systéme » Date actuelle
Divers »> Heure actuelle
Fuseau horaire
Enregistrer comme modéle... Horloge de réseau
Madifier la liste des modéles... Serveur d’horloge de réseau

Apple Events distants

Connexion a distance (SSH)

Redémarrer apréts un blocage

Redémarrer apréts une coupure d'alimentation
Durée de suspension d'activité du systéme
Afficher la dure suspension d'acti
Durée de suspension de I'activité du disque dur
Reéactiver si le réseau est accessible
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Communication avec les utilisateurs

Envoi du message avec affichage immédiat

ece Sans titre

52/ Envoyer un message Modéle : [ Aucun +

Message : | Nous devons redémarrer votre Imac dans 15 minutes. info@math.

Nom ~ Etat
® m-doctis Dispanible

1 ordinateur

Programmer.. Evegirer | (T
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Communication avec les utilisateurs

Réception du message

@ Message de l'administrateur

De : palatick sur m-palaticky

Regu : 14/10/2021 16:21

Message : Mous devons redémarrer votre Imac dans 15
minutes. info@math,
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e0e & m-doctt8

[ & W i)

& emote Desiaop Message i

L140: FLogs=B863LF  EROADCAST, SART, RUNNINS, SIPLEX MLTICAST>
options=dge-CHANNEL 10>
eter et 20 b
nds op LPERFORMNID, DAD>
s FFCALEAS SUART, ANNCLS, STPLBGALTICAST: ity 1608
tionsSHE<BCSIN SCSU, A1 NTASOG AL, CHAEL To>
ether 78:7EiEs1of bt
e re: 1 Asa. o st oreislen ¢4 sesursd sanid 03
7530 430 broadcast 1
medm " scect H0OaT <ill-siplox, Flow-contrels) Regu
tatus: active
2 ﬂaqs SR BEULOA” ST, MILYS, RO, SVFLE WLTIOA™> Messags
A6LTS0L, 7506, A X
Chner 2.6 4e:4h 40 41
media: auteseloct <full-dupleo
Status: nsctive
7 gL RO ST SN, S, SHFLEL WITIORT i 159
sedETSO,
e G2 gsdh én 80
s sl <ll-dmien

3 nellotine @ frcdelsy
23 ssots stp sexader 166 tineout
0:0:3 prioeity 0 ifcost € port 0
fidter dssbled Flag: 360
merber: ar? f1ags=3<LEARNDNS, DISSVER>
4 8 path cest €
e
1 0 gort 1 preity  path st 0
e wuunnnwinnmwn 240>
nedia? <urkr
et dnackine
i g BELAF PONTORLAT ML, MATICASTs
5 b7t rtinte & seapeld e

stunt: mqwsm: FOINORGEAT, MAKLN, HATICAST> . 2608
cb1007 8L SORRI L prefisle 6 sopeid
61ERFORMNUD, DAD>

Message de Iaimistrateur

peltise sur m-palaticky
19/10/202116:21

s dvr e o s s 5
minges info@rmat




Communication avec les utilisateurs

Utilisation du Menu Discuter pour un tchater avec |'utilisateur

e0ce Discuter

Conversation avec : irma sur m-doct18

palatick: Attention de ne pas éteindre votre Imac en partant ce soir.
irma: Qui, vous pouvez compler sur moi.
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La prise de contrdle a distance des postes

> S'effectue directement par le menu Contrdler
- Acces direct et total au poste distant
- Tres utile pour I'aide direct a I'utilisateur
- Evite les déplacements physiques

- Interactions avec le poste contrdlé... envoi direct de fichiers,
lancement des applications...
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Autres fonctionnalités

» Configurer le disque de démarrage

» La recherche spotlight étendue aux machines du parc
> Vidage de la corbeille

» Copie de fichiers

» Suspention/Réactivation de I'activité d'un poste
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Conclusion

P Rapport qualité prix trés interessant pour administrer un parc
d’'ordinateurs Apple.

» Des limites : pas d'administration des Ipads et des Iphones,
contrainte des pkg.

> Certaines lacunes peuvent étre complétées par |'utilisation d’ outils
complémentaires (Brew cask pour les installations d'applications)
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